Versicherungen:
Profi-Schutz bei Cyber-
Angriffen auch fur
Kleinunternehmen

Cyber-Angriffe treffen nicht nur GroBunternehmen: AXA
erweitert modulare Versicherung fiir kleinere und mittlere
Unternehmen um den Baustein ,,Cyber

Koln, 22. Oktober 2015. Fir Mittelstandler und Industrieunternehmen
bietet AXA bereits schon langer eine Cyber-Police. Nun bietet der
Versicherer auch kleinen und mittleren Unternehmen mit dem Basis-Paket
,Cyber® die Madoglichkeit, sich gegen Risiken aus der digitalen Welt
abzusichern. Der neue Baustein Cyber, in Verbindung mit einer Profi-
Schutz-Haftpflichtversicherung abschliel3bar, deckt unter anderem den
Sachverstandigenaufwand sowie eine moglicherweise notwendige
Datenwiederherstellung ab. Auch Beratungsleistungen zur Reputation,
angefallene Mehrkosten und ein Internet-Strafrechtsschutz sind in der
Police enthalten. Dabei geht die Deckung Uber Schéaden durch Cyber-
Angriffe hinaus und schlief3t auch Datenschutzverletzungen ein.

Umfassender Cyber-Schutz

,unternehmen sind durch die zunehmende Digitalisierung starker abhangig von
Informationstechnik  und  verwundbarer. Gleichzeitig beobachten wir eine
Professionalisierung der Internetkriminalitat und eine steigende Zahl von Hacker-
Angriffen. Es ist dabei ein Irrglaube, dass nur Konzerne von Hackerangriffen bedroht
werden. Immer mehr Unternehmen interessieren sich deshalb fir einen
Versicherungsschutz gegen  Cyber-Risiken, sagt Dr. Andreas Reinhold,
Abteilungsleiter Firmenkunden-Produktmanagement bei AXA. ,Mit dem Baustein Cyber
bieten wir nun auch kleineren Unternehmen die Mdglichkeit, Cyber-Risiken
abzusichern.” Fur Mittelstandler wie beispielsweise Unternehmen aus dem Bereich E-
Commerce, Produktion und Handel hat AXA die Police ,ByteProtect” entwickelt und
2014 auf den Markt gebracht.

Der Baustein Cyber umfasst sowohl Eigen- wie Drittschaden. Die Versicherungslosung
gegen digitale Risiken Ubernimmt die Kosten fir die Beseitigung von Schadsoftware,
Wiederherstellung der Website, Aufhebung einer Zugangssperrung, Beratung zur
Verbesserung der Informationssicherheit sowie fir die Datenwiederherstellung. Dartiber
hinaus sind Beratungsleistungen im Rahmen eines Reputationsmanagements im
Versicherungsschutz enthalten. Auch die Aufwendungen fir die gesetzlich geforderte
Information von Behorden, Offentlichkeit und potenziell betroffenen Personen im Fall
einer Datenschutzverletzung sind versichert. Dazu zahlen neben den Kosten fir
Forensik, juristische Beratung und Hotline auch Kreditiberwachungsleistungen.
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AulRerdem deckt der Cyber-Baustein Mehrkosten ab, die entstanden sind, weil der
Betrieb unterbrochen wurde oder fremde EDV angemietet und Aushilfskrafte angestellt
wurden, um den Geschéaftsbetrieb aufrechtzuerhalten. Auch Straf- oder
Ordnungswidrigkeitsverfahren aufgrund eines versicherten Cyber-Angriffs sowie
Verteidigungskosten sind in der Police enthalten.

Die Drittschadendeckung umfasst neben der Haftung fur Ldschung, Verlust oder
Veranderung von Daten Dritter auch die Schaden Dritter durch Cyber-Angriffe auf IT-
Anlagen und Websites des Versicherungsnehmers. Zudem sind Schaden durch
Schadsoftware abgedeckt, die unbemerkt tber das betroffene Unternehmen verbreitet
wird.

LAls erfahrener Firmenversicherer beschéftigen wir uns seit vielen Jahren mit der
Identifizierung, Bewertung und Bewadltigung von |IT- und Cyber-Risiken bei
Unternehmen. Dabei arbeiten wir mit zahlreichen Spezialisten fir IT-Sicherheit
zusammen und engagieren uns flr die Verbesserung der Sicherheit im Internet und der
IT-Welt“, so Reinhold.

Profi-Schutz bietet individuelle Versicherungslésung

Der Cyber-Baustein ist Teil der Versicherungslosung fur Firmenkunden Profi-Schutz.
Da jede Branche ihre ganz speziellen Risiken hat, bietet AXA mit diesem
Absicherungskonzept Unternehmen die Mdglichkeit, das eigene Versicherungspaket
aus verschiedenen Produkten zusammenzustellen und folgende Bereiche
bedarfsgerecht abzusichern: Haftpflicht, Inhalt, Gebaude, Ertragsausfall, Mietausfall
und Rechtsschutz. Dabei lasst sich der Versicherungsschutz passend fiur die jeweilige
Branche kombinieren. Auf diese Weise bericksichtigen Unternehmen alle fiir sie
relevanten Risiken und vermeiden tberflissige Deckungen.
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AXA in Deutschland

Der AXA Konzern zahlt mit Beitragseinnahmen von 10,5 Mrd. Euro (2014) und 9.752 Mitarbeitern zu den
fuhrenden Versicherungs- und Finanzdienstleistungsgruppen in Deutschland. Das Unternehmen bietet
ganzheitliche Loésungen in den Bereichen private und betriebliche Vorsorge, Krankenversicherungen,
Schaden- und Unfallversicherungen sowie Vermégensmanagement an. Alles Denken und Handeln des
Unternehmens geht vom Kunden und seinen Bedirfnissen aus. Die AXA Deutschland ist Teil der AXA
Gruppe, einem der weltweit fuhrenden Versicherungsunternehmen und Vermdégensmanager mit Tatig-
keitsschwerpunkten in Europa, Nordamerika und dem asiatisch-pazifischen Raum. Im Geschéftsjahr 2014
erzielte die AXA Gruppe einen Umsatz von 92 Mrd. Euro und ein operatives Ergebnis (Underlying
Earnings) von 5,1 Mrd. Euro. Das verwaltete Vermdgen (Assets under Management) der AXA Gruppe
hatte Ende 2014 ein Volumen von 1,3 Billionen Euro.
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